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RESUMO: Esteartigo analisaa vulnerabilidade que os avancos tecnoldgicos, notadamente a
conectividade em rede e a computacdo em nuvem, representam aos direitos de autor. Uma
andlise conceitualé relevante para identificar a natureza juridica do direito autoral.
Fundamentado no método dedutivo, o estudo abordaos percalgos em se identificar o agente
causador do dano na dimensao virtual. Identifica-se que a atividade desenvolvida trata-se de
uma prestacao de servigo, acarretando responsabilidade quanto a execugdo de seus servigos.
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ABSTRACT: The study examines the vulnerability that technological advances, notably
network connectivity and cloud computing, represent to copyright. A conceptual analysis is
relevant to identify the legal nature of copyright. Based on the deductive method, the study
addresses the mishaps in identifying the agent that causes the damage in the virtual
dimension. It is identified that the activity developed is a service provision, causing
responsibility for the execution of its services.
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1 INTRODUCAO

A dimensdo criada pelo novo contexto tecnoldgico favorece o acesso a informagdo e a
comunicacdo, tal como o surgimento de conflitos no que tange a tutela dos direitos autorais,
mostrando-se coerente uma analise juridica, como forma de apresentar solugdes palpaveisa
seguranga dos usudrios e a responsabilidade dos servidores.

A conectividade em rede estabelece diretrizes que desmaterializam tempo e espaco,

permitindo que a informagdo e sua troca ocorram de maneira ampla e dindmica. O acesso ¢
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quase que ilimitado. Entretanto, os mesmos aspectos positivos desse meio de comunicagao,
também, propiciam uma maior vulnerabilidade do arquivo disponivel na rede; logo, o
conteudo protegido sob o prisma dos direitos autorais tende a ser facilmente lesionado.

Nesse sentido, o estudo apoia-se em uma tecnologia que vem ganhando espago entre
0s usudrios, a computacdo em nuvem. Trata-se de um instrumento virtual e dindmico, que
permite o armazenamento e gerenciamento de dados em alta escala, com acesso remoto e a
baixo custo. A preocupagdo com o espaco do disco rigido do computador ndo ¢ mais um
problema.

Porém, a indagacdo que circunda ¢ quanto a seguranca das informag¢des acopladas na
“nuvem”, inclusive as resguardadas pelo direito autoral. Essa nova realidade tecnoldgica
enseja uma situagdo juridicamente relevante para a ciéncia do Direito, tanto quanto a prote¢do
dos usuarios da rede, quanto aos dados protegidos pelos direitos autorais.

O fato passa a ser juridico @ medida que esse contetido armazenado no meio digital
ndo ¢ invioladvel e, por trds desses armazenamentos, existem servidores que poderiam ou nio
ser responsabilizados pelos danos advindos desse sistema. Indagar a quem incumbe
aresponsabilidade do vazamento do conteiido armazenado nesse sistema, cuja tutela repousa
nos direitos autorais, tem carater importantissimo na esfera do Direito.

Diante desse cenario, no decorrer do estudo serdo tracados o conceito de direito
autoral, sua divisdo nos regimes copyrighty e o droit d’auteur, bem como a inquietude quanto
a sua natureza juridica, fator importante para delimitar a tutela e o objeto tutelado. Uma
analise legislativa em nivel nacional e internacional se faz conveniente, visto que a criagdo
(obra) e o universo das tecnologias ultrapassam limitagdes geograficas. Na sequéncia, uma
correlacdo entre o direito autoral e as novas tecnologias, indicando uma conceituacdo técnica
da computacdo em nuvem e as possiveis situagdes dessa relagdo usudrio e sistema de
armazenamento de dados, seré pertinente.

Isso demonstrard que, além da alta vulnerabilidade dos direitos autorais, ha uma
dificuldade na identificagio do agente causador da violagdo ao direito, a quem deve ser
estabelecida a imputagdo do dever de ressarcimento do dano, com o intuito de desonerar o
individuo/ usudrio de arcar com os prejuizos e danos do comprometimento de sua criagao.

Posto isso, investiga-se a hipdtese da responsabilidade e, por conseguinte, o dever de
ressarcimento imposto ao agente causador do dano estende-se aos servidores de
armazenamento em nuvem, uma vez comprovada a negligéncia destes quanto a seguranca do
proprio sistema. Em seguida, a andlise verifica se o contetido armazenado em nuvem, quando

comprometido, denota responsabilidade dos proprios servidores em relagcdo a seguranca do
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armazenamento do conteudo ali alocado, inclusive da responsabilidade do teor deste
contetdo, como por exemplo, conteudo pirata/ ilegal.

Para responder aproblematiza¢do eleita no estudo, segundo as bases logicas de
investigacdo cientifica, a pesquisa ancora-se no método dedutivo, pautando-sena analise de
premissas ja existentes, aabordar conceitos e legislagdes no ambito dos direitos autorais,
interligando aos fatos juridicamente relevantes decorrentes da nova tecnologia de
armazenamento em nuvem, a fim de demonstrar a necessidade de uma tutela juridica por meio

do instituto da responsabilidade civil quanto a relagdo usudrio e servidor.

2 DIREITOS AUTORAIS NA SOCIEDADE DO INFORMACIONALISMO

A necessidade de se relacionar do homem vem, ao longo da histéria, influenciando
diretamente a sua evolug¢do. Em um primeiro momento, a troca de comunicacdo e informagao
se dava nos pequenos agrupamentos, mas foi expandindo-se cada vez mais. As criagcdes, como
os transportes e maquinarios, favoreceram as expedi¢des maritimas e territoriais, ampliando
as relagdeshumanas, as quais modificaram todo o contexto econdmico, cultural e social da
época. Era o inicio do fendmeno da globalizacio.

Atualmente, com a criacdo da rede e o constante avango tecnologico, o fendmeno
apresenta-se no apice do processo de internacionaliza¢do do mundo (SANTOS, 2000, p. 12).
A internet hoje, como meio de disseminagdo dessa informagdo, opera um novo tipo de
globalizacdo. Ainda que nascida por iniciativa militar, pronta a assegurar a eficiéncia
comunicativa dos Estados Unidos frente a eminéncia de um ataque nuclear durante a guerra
fria, foi o passo inicial para a implementagdo de uma tecnologia que seria conhecida como um
dos principais avancos tecnoldgicos da humanidade (BENKLER, 1996, p. 28).

Nesse contexto, hd o despertar de uma nova realidade social, por vezes chamada de
sociedade da informacao. Isso porque a tecnologia e a conectividade em rede estdo presentes
no dia-a-dia dos individuos, transformando radicalmente o espaco e o tempo, dando a estes
outro sentido cultural, histdrico e geografico (CASTELLS, 2006, p. 462).

Nao obstante, as obras, sobretudo as literarias, musicais, artisticas e todas que de
alguma forma podem ser produzidas e reproduzidas no meio digital, também ganharam
espaco na rede. A divulgacdo da obra, os acessos ao conteudoe a producdo do conhecimento
ficaram muito mais faceis, podendo ser encontradas por meio de documentos digitais, como

0s e-books, jornais, sites e portais eletronicos de conteudo. Por outro lado, essa facilitagdo
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decorrente de uma maior exposi¢do das obras e seu conteido informativo acarretou
umavulnerabilidade, aumentando a incidéncia de lesdes aos direitos autorais.

O instituto da propriedade intelectual que, por intermédio da normatizagdo, resguarda
os direitos das criagdes do ser humano em todas as suas formas, pode ser subdividido em
direito industrial e o direito autoral (DINIZ, 2005, p. 976). Ambos sdo de extrema importancia
para que se alcance o desenvolvimento pleno da sociedade; porém, em razdo da gama de
possibilidades, objetivando um aprofundamento e considerando o avango tecnologico, elege-
se como recorte a analise dos direitos de autor.

A Conveng¢do que institui a Organizagdo Mundial da Propriedade Intelectual (OMPI)
de 1967, assinada em Estocolmo em 14 de julho do mesmo ano, dispde em seu artigo 2° a
defini¢do de propriedade intelectual como a soma dos direitos relativos as obras literarias,
artisticas e cientificas, as interpretagdes dos artistas intérpretes e as execucdes dos artistas
executantes, aos fonogramas e as emissdes de radiodifusdo, as invengdes em todos os
dominios da atividade humana, as descobertas cientificas, aos desenhos e modelos industriais,
as marcas industriais, comerciais ¢ de servico, bem como as firmas comerciais €
denomina¢des comerciais, a prote¢do contra a concorréncia desleal e todos os outros direitos
inerentes a atividade intelectual nos dominios industrial, cientifico, literario e artistico.

Entende-se que a propriedade intelectual cuida das criagdes em todas as suas formas e
compreende dois ramos, o direito industrial e o direito autoral (SANTOS, 2009, p. 3), sendo o
segundo objeto deste estudo.

A importancia da andlise da ciéncia do direito em relacdo a internet e outras
tecnologias se justifica, haja vista que seu alcance estd em escala global, ou seja, tem a
capacidade de replicar determinado conteudo para um nimero de usuarios quase que
ilimitado, tornando impossivel frear a reproduc¢ao ilegal da obra intelectual violada, copiada e
disseminada por meio da rede mundial.

Muito se questiona sobre a protecdo legal no cyber espaco, eis que diversos casos de
violagdo ao direito surgem da rede em decorréncia de sua amplitude e extensdo, havendo
dificuldade de se chegar ao agente do delito. Porém, a internet ndo ¢ uma “terra” sem lei e as
conscientizacdes sobre as possibilidades e meios de tutela de direitos devem serdivulgadas.

Dessa forma, os atos realizados na rede devem seguir a conduta legal prevista, vez que
a maioria dos crimes digitais encontra tipificacdo na legislacdo brasileira. A conduta delituosa
¢ crime, seja por meio da internet ou de outros mecanismos tradicionais (VALLE, 2005, p.

29).
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O direito autoral versa sobre os direitos de autor e dos que lhe sdo conexos, sendo as
obras intelectuais as criagdes do espirito, expressas por qualquer meio ou fixadas em qualquer
suporte, tangivel ou intangivel, conhecido ou que se invente no futuro, por exemplo, os textos
de obras literarias, artisticas ou cientificas, as conferéncias, as locug¢des e outras obras da
mesma natureza'. Pode ser compreendido como o conjunto de prerrogativas de ordem néo
patrimonial e de ordem pecunidria que a lei reconhece a todo criador de obras literarias,
artisticas e cientificas, de alguma originalidade, no que diz respeito a sua paternidade e ao seu
ulterior aproveitamento por qualquer meio, durante toda a sua vida, e aos sucessores, ou pelo
prazo que ela fixar (CHAVES, 1977, p. 107).A criacdo autoral se assemelha a criacdo divina,
pois a criagdo do homem assemelha-se a criagdo de Deus, dai a justificativa dessa atividade,
extremamente nobre, ser merecedora de tutela (ASCENSAO, 1997, p. 3).

Importante mencionar que os direitos autorais se subdividem em dois regimes,
ocopyright € o droit d’auteur, que influenciam diretamente nas doutrinas e legisla¢des
estabelecidas, apresentando conceituagdes distintas, embora, com o atual avango da
tecnologia, constata-se uma aproximacao dosregimes.

O regime copyright, ou seja, direito de copia, € o sistema anglo-saxdo, que traz como
principal objetivo a tutelada prépria obra, consequentemente, a reprodugdo de cdpias,
visandoa protecdo do editor. J& o regime droit d’auteur, direito do autor, é o sistema
continental europeu, influenciado pelo movimento da Revolug¢do Francesa de 1789, sendoa
jurisprudéncia francesa pioneira ao disciplinar as relacdes entre escritores e editores,
obrigando, em decis@o inédita, que das futuras transagdes participassem os herdeiros de
grandes escritores, como La Fontaine (SANTOS apud ABRAO, 2009, p. 38).

A diferenca encontrada entre o copyright ¢ o droit d’auteur leva a grandes
modifica¢des na forma de negociagcdo das obras em funcdo dos direitos morais do autor, que
encontram abrigo nas legislacdes que adotam os direitos autorais, mas estdo ausentes na
protecdo conferida pelo copyright (ASCENSAO, 1992, p. 5).

A tutela juridica aos direitos autorais denota carater importantissimo, protegendo nao
sO as obras em si, mas também a sua forma de distribui¢do e utilizacdo. No Brasil, além

desses resguardos, tem-se a prote¢do do proprio criador, compreendendo que a ofensa a obra,

' Lei 9.610/98. Art. 7. Caput. Sdo obras intelectuais protegidas as criagdes do espirito, expressas por qualquer
meio ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que se invente no futuro tais como: I -
os textos de obras literarias, artisticas ou cientificas; II - as conferéncias, alocucgdes, sermdes ¢ outras obras da
mesma natureza, |...].
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por conseguinte, lesiona a moral do autor, que é um direito inaliendvel e imprescritivel, sendo
efeito decorrente do regime droit d’auteur, adotado pelo pais (PAESANI, 2006, p.63).

Ante o exposto, necessario faz-se analisar os mecanismos aptos para a defesa das
prerrogativas do autor da obra, o que somente parece possivel por meio da defini¢do da
natureza juridica desses direitos, para identificar o modelo juridico apropriado para a tutela

em caso de violagéo.

3 NATUREZA JURIDICA DOS DIREITOS AUTORAIS

Cabe dizer que o direito de exploragdo economica da obra ¢ exclusivo do autor,
podendo este utilizar, fruir e dispor de sua obra literaria, artistica ou cientifica. Identifica-se a
expressao “pode” para indicar que a autoriza¢do do uso da obra caberd apenas ao autor, bem
como o tratamento das obras intelectuais difere dos objetos adquiridos cotidianamente, por
exemplo, poltronas ou arquivos de aco, entre outros, sendo que, no caso das criagdes de cunho
intelectual (ex. escultura e software), ainda que no exercicio regular de direitos patrimoniais,
o cessionario de direitos autorais ndo tem a autonomia de proprietario do bem adquirido
(COSTA NETTO, 1998, p. 78).

Entretanto, ndo se pode afirmar que o direito de autor se concretiza apenas na natureza
patrimonial, vez que isso contraria um dos itens fundamentais da propriedade: a perpetuidade
(CHAVES, 1987, p. 327). O direito “patrimonial” encontrado no instituto de prote¢do autoral
estd sujeito aos limites e condicionamentos constitucionais, como por exemplo, os direitos
morais, configurados até mesmo como direitos humanos.

O direito de autor ndo versa apenas sobre direitos subjetivos, de interesses individuais,
mas também ¢ um direito da coletividade, j4 que a propria Constitui¢do Federal assim
determina quando apresenta o Estado como fonte garantidora do exercicio pleno dos direitos
culturais e do acesso as fontes da cultura nacional, incentivando a valorizacio e a difusdo das
manifestagcdes culturais.

Vale ressaltar que argumentar sobre o direito autoral como um direito coletivo ndo ¢
defender a disponibiliza¢do da obra sem qualquer critério ou fins lucrativos ao seu autor, haja
vista que, sendo o Brasil um Estado Democréatico de Direito, cabe ao Estado/Governo garantir
0 acesso a tais objetos culturais, ndo podendo incumbir ao criador o 6nus desse dever. O
trabalho desenvolvido, sem duvidas, deve ser protegido e remunerado, para que se preserve a

inovacdo (PINHEIRO, 2002, p. 61).
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Quanto a tutela perseguida no direito moral de autor, interligado aos direitos de
personalidade, Pontes de Miranda ensina que o objetivo € tutelar a identificacdo pessoal da
obra, a sua autenticidade, a sua autoria, uma vez que a ligagdo do autor a obra ¢ vinculo
psiquico e fatico, sendo, consequentemente, indissolivel, como toda relagdo causal fatica, e
entra no mundo juridico como fato juridico (COSTA NETTO apud MIRANDA, 1998, p. 73).

O direito autoral e, por conseguinte, os direitos morais do autor, estdo interligados aos
direitos da personalidade, isso estd evidente no artigo 6° da Conveng¢do de Berna, realizada em

1886, na Suica.

Art. 6°. Bis. - Independentemente dos direitos patrimoniais de autor, € mesmo depois
da cessdo dos citados direitos, o autor conserva o direito de reivindicar a paternidade
da obra e de se opor a toda deformagdo, mutilagdo ou a qualquer dano a mesma
obra, prejudiciais a sua honra ou a sua reputagao.

Por essa razdo, os direitos morais de autor, conforme os demais direitos de
personalidade sao considerados indisponiveis, intransmissiveis e irrenunciaveis, sendo que a
obra se concretiza como uma extensdo do espirito do criador. Logo, estd vinculada a
personalidade do autor (COSTA NETTO, 1998, p.73).

A teoria incorporada na Lei Italiana de 1941 trata a natureza juridica do direito de
autor como um direito de duplice carater real, pessoal e patrimonial. Para os adeptos dessa
teoria, hd a composicdo de dois aspectos: o direito moral, como protecdo da obra e da
personalidade do autor; e o direito patrimonial, monopoélio de utilizacdo econdmica
temporaria, relativo e limitado, encontrado na eficacia dos direitos reais (SANTOS, 2009,
p.77).

No Brasil, a Constitui¢do Federal de 1988 apresenta dupla protecdo aos direitos
autorais, pois dispde sobre o direito exclusivo do autor na utilizagdo, publicagdo ou
reprodu¢do de suas obras, prevendo, ainda, a transmissao aos herdeiros pelo tempo que a lei
fixar e a obrigatoriedade de identificacdo do criador sobre a obra.

Na perspectiva contemporanea, o direito do autor estd inserido nos direitos da
personalidade, ressaltando que o sistema adotado no Brasil ¢ o da prote¢do do autor ¢ nio o
regime copyright. E salutar que o aspecto moral do autor prevalece sobre o patrimonial, vez

que esse esta interligado aos direitos da personalidade.

Sendo expressdo de um pensamento, a obra intelectual, assim exteriorizada, ¢
manifestagdo propria de quem teve o pensamento, e o revelou. E obra propria do
manifestante. E, por ser obra propria, ela é propriedade de seu autor. Mas este tipo
de propriedade nada deve ao Direito. Ela é qualidade, uma certa maneira de ser,
manifestada na obra produzida. E uma propriedade que ndo pode ser adquirida e
alienada, ndo pode ser objeto de normas juridicas. A obra intelectual ¢ propriedade
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do autor como bater asas e o voo s@o propriedades do passaro (TELLES JUNIOR,
2006, p. 300).

Nesse sentido, constata-se que a obra ¢ uma extensdo do proprio autor, foi por ele
idealizada e manifestada por algum meio. A criagdo ¢ propriedade de seu criador, entretanto,
quando o autor acima citado coloca como uma “propriedade que nao pode ser adquirida e
alienada”, que essa “propriedade” ¢ inerente a identidade do criador, conclui-se que a criagdo
¢ uma extensdo da propria identidade do autor, estando a natureza desse direito amoldada aos
direitos da personalidade, que busca a defesa da identidade por meio da essencialidade e da

dignidade do ser.

4 LEGISLACAO, TRATADOS E CONVENCOES APLICAVEIS AOS DIREITOS
AUTORAIS

A legislacdo aplicavel aos direitos autorais no Brasil revela a alta sensibilidade dos
legisladores, que, conforme a influéncia do regime francés, objetiva resguardar os interesses
dos criadores de obras, sejam elas literarias, artisticas ou cientificas.

Dentre todas as questdes tratadas na regulamentacdo prépria conferida aos direitos
autorais, destaca-se: o reconhecimento dos dois planos de direitos, patrimoniais e morais; a
regulamentacdo da comunicagdo publica das obras intelectuais, que prevéem relacdo
exemplificativa; a disciplina de contratos de direitos autorais; o estabelecimento de sistema de
controle pratico, atribuido ao Conselho Nacional de Direito Autoral; a previsdo de sangdes de
ordem administrativa e civil para violagdes de direitos autorais; e a disposi¢do sobre 0s casos
de uso livre de obras (BITTAR, 1999, p. 97).

Acerca da matéria de direitos intelectuais e, portanto, direitos autorais, uma das
regulamentagdes mais relevantes foi o tratamento privilegiado trazido no texto da
Constituicdo Federal de 1988. Percebe-se que a Constitui¢do Brasileira esta atenta,
contemplando o direito do autor ao rol de direitos fundamentais (COELHO, 2005, p. 281).

O que se pode observar no estudo das normas que regulamentam os direitos autorais
em ambito nacional € que as dificuldades enfrentadas ndo recaem na falta de previsdo legal,
mas sim na dificuldade de identificar o agente causador do dano, ou seja, daquele que lesiona
os direitos autorais. Ademais, a auséncia de conscientizagdo por parte da propria sociedade,
necessaria para concretizar o cumprimento das normas ja existentes, ¢ também um fator

relevante.
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Ainda no campo dos direitos autorais, € necessario se ter em mente que se trata de um
tema internacionalizado, e sua finalidade é, basicamente, tutelar a dinamicidade das criacdes
(BARBOSA, 2003, p. 10).

As consequéncias decorrentes dos avancos tecnoldgicos, como o estreitamento das
fronteiras, a aproxima¢do do comércio e a extrema velocidade com que a informacdo se
propaga, denota uma nova analise da ciéncia do Direito, devendo este acompanhar a
modificac¢do contextual da sociedade contemporanea.

Para isso, ndo se pode pensar nos direitos autorais apenas em contexto nacional. Os
piratas do Caribe, segundo informacdes do Governo Americano, em trezentos anos de assaltos
em alto-mar, foram habeis em subtrair um montante aproximado de duzentos milhdes de
ddlares, sendo que, a cada ano, a economia americana perde dez vezes mais em pirataria s6 de
imagem de televisdo e video, sendo boa parte por meio de antenas parabolicas irregulares na
mesma regido do Caribe em que oficiavam os bucaneiros (BARBOSA, 2010, p. 133).

A necessidade de regulamentacdo dos direitos autorais em nivel internacional
originou-se no século XIX, desencadeando o “movimento internacional em matéria de direito
de autor” (ASCENSAO, 1997, p.11). Esse movimento visava atribuir uma uniformidade entre

os paises aderentes, bem como uma reciprocidade no tratamento juridico.

E preciso considerar que a arte ndo reconhece fronteiras. Sua tendéncia ¢ rompé-las.
Sempre foi assim. A arte estd voltada para a humanidade, portanto, situa-se acima
das nagdes. E claro que essa caracteristica viria, fatalmente, a criar problemas no
momento de reivindicar direitos e aplicar a lei (CABRAL, 2003, p. 6).

Em escala internacional, destacam-se os seguintes feitos: em 1858, em Bruxelas,
realizou-se 0 primeiro congresso internacional sobre propriedade intelectual, sem grandes
repercussdes. Em 1878, ocorreu o Congresso Literdrio Artistico Internacional, o qual deu
origem a Associacdo Literaria Internacional. Em Paris, 1883, realizou-se a primeira
convengdo internacional sobre propriedade industrial (CABRAL, 2003, p. 6).

Porém, aconteceu em 1886 uma importante reunido sobre os direitos de autor,
comumente conhecida como Conven¢do de Berna, que constituiu um espaco comum de
direito. A Convengdo de Berna estabeleceu uma unido entre as nacdes participantes, nao
admitindo discriminag@o entre residentes e estrangeiros no tratamento juridico dos direitos

autorais, adotando, dessa maneira, um padrio a ser seguido.

Assim, a partir de 1886, as legislagdes internas dos paises que aderiram a
Convencdo de Berna, que incluiu o Brasil, foram se aproximando umas das outras
no caminho da orientagdo juridica francesa, com a agilidade necessaria ao adequado
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acompanhado do desenvolvimento da tecnologia e, especialmente, dos meios de
comunicagdo (COSTA NETTO, 1998, p. 36).

Mesmo nos tempos atuais, a Convencdo de Berna ainda é base para elaboragdo de
regulamentagdes nacionais sobre direito autoral, inclusive sobre as obras disponiveis no cyber
espaco. E admitida pela Organizacio Mundial de Propriedade Intelectual (OMPI) e pela
Organiza¢do das Nagdes Unidas (ONU) (SANTOS, 2009, p. 63).

Outro destaque foi em 1948, com a Declaragdo Universal dos Direitos do Homem,
dispondo, em seu artigo XXVII, sobre o direito a liberdade do homem de participar da vida
cultural da comunidade, de usufruir das artes e de participar do progresso cientifico e de seus
beneficios e, ainda, o direito a protecdo de cunho moral e material decorrente da produgdo
literaria ou artistica da qual participe o autor. J4 a conven¢do de Roma de 1961 estabeleceu
protecdo aos artistas, intérpretes ou executantes, aos produtores de fonogramas e aos
organismos de radiodifusdo.

Nota-se, dessa forma, uma preocupacio dos mais diversos paises em regulamentar a
pauta legislativa acerca dos direitos autorais, bem como a necessidade de se estabelecer uma
harmonia entre as legislacdes relacionadas ao tema, por meio da utilizacdo de tratados
internacionais, buscando evitar, assim, a migracdo de praticas de pirataria para paises com

pouco ou nenhum regramento sobre a matéria.

5 DIREITO AUTORAL RELACIONADO AS NOVAS TECNOLOGIAS: O SISTEMA
DE ARMAZENAMENTO EM NUVEM

Verificou-se até aqui que o direito autoral é perfeitamente aplicavel as lesdes
decorrentes do mundo virtual, entretanto, ha uma dificuldade na identificacdo do individuo
causador. Sabe-se que a conectividade em rede ¢ um sistema infiltrado na vida cotidiana do
homem, que modificou todo o contexto social, economico e cultural, consequentemente,
apresentou novos conflitos, que devem ser tutelados pelo Direito.

Dentre os avancos, a computacdo em nuvem tem ganhando vasto espago, inclusive
entre as empresas nacionais, sendo que mais da metade delas ja investem em algum tipo de

servico de computagdo em nuvem, indicando uma excelente oportunidade para os provedores
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desse tipo de servigco. Porquanto, os usudrios ainda desconfiam e se preocupam com a
confiabilidade dos protocolos de segurangas desses provedores .

Apesar do conceito controverso, a computacdo em nuvem pode ser compreendida
como o conjunto de recursos computacionais distribuidos em larga escala, que por sua
natureza abstrata e virtualizada ¢ passiva de um dinamismo escalonado que permite que varios
consumidores acessem através da internet (FOSTER; ZHAO; RAICU; LU, 2008, p. 01) 3,

A afirmativa de que a computagdo em nuvem ¢ um sistema promissor e certamente se

assentara dentre os mais inumeros tipos de usuarios pode ser justificada no seguinte exemplo:

Imaginem uma empresa de comércio eletronico, que vende seus produtos via
Internet. Ela precisa dispor de um parque computacional configurado para atender a
seus picos de venda, como Natal e Dia das Maes. No restante do ano, grande parte
desta capacidade computacional fica subutilizada. Com a Computagdo em Nuvem
esta empresa ndo precisa ter esse parque de computadores instalados em seus
escritdrios. Ela adquire a quantidade de capacidade necessaria ¢ apenas paga por este
uso (TARIOUN, 2009).

Em sintese, o modelo de computagdo em nuvem possibilita o acesso conveniente a um
conjunto compartilhado de recursos configuraveis de computacdo em rede (por exemplo,
servidores, armazenamento, aplicagdes e servicos), podendo ser rapidamente provisionados e
liberados com um esfor¢o minimo de gerenciamento ou interagdo com o provedor de servigos.
Com o intuito de melhor compreender a tecnologia de nuvem, identifica-se que existem
algumas caracteristicas essenciais, como a economia de recursos financeiros, energéticos,
rdpida implantacdo, além de valorizar o usuério, que tem a disposicdo a gama dos recursos
inerentes a tecnologia (MEL; GRACE, 2011, p. 02) 4

Os conceitos, ainda que contenham boa carga técnica, nos ddo no¢do do que se
tratariam estes servigos em nuvem (armazenamento, processamento, memoria e aplicacdes),
que,por meio de uma plataforma de recursos disponivel em ambiente online, prezariam pela
economia de recursos energéticos e financeiros, possibilitando acesso a produtos e servigos

computacionais dispostos na propria rede, conforme a necessidade do usuario, ndo precisando

Disponivel em: < http://blog.futurecom.com.br/beneficios-cloud-computing-estao-conquistando-empresas-
brasileiras/>. Acesso em: 21.09.2016.
* O conceito trazido pelos autores define a Computagdo em nuvem como: A large-scale distributed computing
paradigm that is driven by economies of scale, in which a pool of abstracted, virtualized, dynamically-scalable,
managed computing power, storage, platforms, and services are delivered on demand to external customers over
the Internet.
*O conceito cunhado pelo National Institute of Standards and Technology (NIST) dos Estados Unidos, define a
computagdo em nuvem como: Cloud computing is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released with minimal management effort or
service provider interaction. This cloud model is composed of five essential characteristics, three service models,
and four deployment models.
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de grande capacidade de hardware, ou seja, aparelhamento fisico, para acesso as mencionadas
ferramentas.

Esta economia de recursos ¢ bem ilustrada por André Luiz Vieira (apud PARCHEN,
2013, p. 11), que fala em tecnologia da informa¢do verde quando discorre a respeito das
economias que a computagdo em nuvem proporciona em questdes energéticas e de recursos.
O processamento da informacdo e oferecimento de servigos através de data centers
(conglomerado de servidores com alta capacidade de processamento de dados’) representa
economia real se comparado ao processamento da informacgao feito individualmente por cada
usuario com acesso a internet, em hardware proprio, pois a alta tecnologia no processamento
de dados e recursos de resfriamento de maquinas utilizados por estes centros faz com que as
maquinas trabalhem em situagdo favordvel a produgdo para a qual se destinam, gerando
economia energética e financeira.

A titulo de exemplo, o Google Drive, além da ferramenta de armazenamento,
possibilita a edi¢do de arquivos de textos, confecgcdo de planilhas, entre outras ferramentas de
processamento, sintetizando a virtualiza¢do dentro da virtualizacdo. Os servigos em nuvem
ndo se restringem ao Google, utilizado apenas para ilustrar e facilitar o raciocinio, que podem
ser encontrados também em outras empresas, muitos deles gratuitos, como o OneDrive, da
Microsoft, iCloud, da Apple, e o DropBox.

Nessa conjuntura, indaga-se a existéncia de responsabilidade por parte dos servidores
que gerenciam esses sistemas, sendo que, na esfera do direito de autor, o armazenamento de
conteudo ilegal/pirata e a quebra da seguranca do armazenamento em nuvem,
consequentemente o ‘“vazamento” de conteudo protegido pelos direitos autorais, de certa
forma, responsabilizariam esses servidores.

Nesse contexto, € preciso considerar o armazenamento de contetido pirata, vez que,
alocado na nuvem, ndo poderiam ser encontrados na busca e apreensdo do aparelho
informatico. A grandiosidade da pirataria, como se conhece atualmente, pode ser atribuida,
sobretudo, ao mundo virtual. Se ha alguns anos era necessario se dirigir ao “cameld” para
adquirir uma cépia pirata, hoje, basta estar conectado a rede para realizar um download.

Verifica-se, assim, que o enfrentamento ¢ ainda mais critico, na medida em que os
servicos de disponibilizacdo de conteudo, armazenamento, compartilhamento de arquivos

entre os usudrios possibilitaram a replicagdo da informagao em grau muito mais intenso.

> Defini¢ao do site Canal Comstor, especializado em TL Disponivel em:

<http://blogbrasil.comstor.com/bid/334188/0-que-um-Data-Center>.
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5 COMPUTACAO EM NUVEM E A RESPONSABILIDADE PELA VIOLACAO DOS
DIREITOS AUTORAIS

E cedico que o usudrio, quando da reproduc¢do e uso ndo autorizado de material
autoral, sera responsabilizado tanto penal quanto civilmente pelos danos causados em
decorréncia da violacdo dos direitos autorais. A indagacdo que deve ser feita € se o usuario,
no uso do servigo, até entdo legitimo, valendo-se dos recursos oferecidos pela computacdo em
nuvem para armazenamento de contetudo pirata (livro, filme, musica etc.), responsabilizaria o
servidor por ofensa aos direitos do autor e, ainda, a quebra da protecdo do sistema de
armazenamento em Nuvem, acarretando a disseminagdo de contetido protegido pelos direitos
autorais, responsabilizaria o fornecedor dessa ferramenta.

Em situacdes anteriores, ainda que um tanto quanto distintas, o Google ja foi
responsabilizado pelo fato de usuarios estarem veiculando links de conteudo pirata por meio
darede social Orkut, ja extinta. Na ocasido, o juiz que sentenciou entendeu que o Google teria
responsabilidade subjetiva sobre o conteudo disseminado em desacordo com as leis de
protecdo de copyright, sob fundamento dos artigos 186 e 927 do Codigo Civil, que
estabelecem, respectivamente, que quem comete ato ilicito por a¢do ou omissdo voluntaria,
negligéncia ou imprudéncia, violar o direito de outrem fica obrigado a repara-1o°.

Isso porque a introducdo de servicos em Nuvem transfere a responsabilidade pela
conservacdo da seguranca da informacdo pertencente a cada utilizador individual para o
fornecedor, levantando assim a necessidade de assegurar que os fornecedores dos servigos
tenham a capacidade legal de fornecer solugdes seguras e robustas de comunicacao.

Na perspectiva do julgado, haveria ainda responsabilidade por parte do servidor de
recursos em Nuvem. Porém, a recente promulgacdo do Marco Civil da Internet atribui
perspectiva diversa ao tema em seu artigo 19, que, com o intuito de assegurar a liberdade de
expressdo e impedir a censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros se, apos

ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do

% A noticia foi publicada no site JURISCIENCIA, disponivel em: <http://www.jurisciencia.com/noticias/google-
condenado-por-comercializacao-de-produtos-piratas-feita-por-usuarios-do-orkut/928/>. Acessado em: 24 ago.
2016.
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seu servico ¢ dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario .

Ainda que o artigo dé parecer negativo quanto a responsabilizacdo dos servigos de
computacdo em Nuvem e, consequentemente isentaria o Google Drive pelo conteudo
produzido por terceiros, como bem discutido em argumentos alhures, os direitos da
personalidade se opdem, no caso em tela, ao direito de liberdade de expressdo, que, ao optar
por um, aniquilar-se-ia o outro, o que ndo seria razoavel.

Logo, ndo hd como se encontrar uma solucdo estritamente baseada na legislacdo
infraconstitucional, justamente porque a lei publicada recentemente (Marco Civil da Internet)
trouxe entendimento diverso da responsabilizacdo dos servidores de aplicacdo, os quais antes
eram responsabilizados por qualquer contetido disposto em suas plataformas.

Pode-se pensar ainda que se essa informagao pirateada for compartilhada por terceiro,
além do dano evidentemente causado, este tomard proporc¢des incalculaveis, haja vista que a
abertura de um contetido para a rede possibilita sua replicacdo infinita e, por consequéncia, a
impossibilidade de se conseguir que a conduta danosa cesse. Assim, deixar que os servidores
de aplicacdo sejam isentos de responsabilizacdo nos moldes da hipotese em tela é igualmente

desarrazoado, ndo conferindo protecdo alguma aos direitos de personalidade.

CONCLUSAO

Face a discussdo aqui apresentada, verifica-se que a problematica entre os direitos
autorais e a responsabilidade dos servidores do sistema de armazenamento deve ser
visualizada sob o prisma juridico, visto que se trata de uma modalidade de prestacdo de
servico. Assim, identificada a ma prestagdo de servico pelos descuidos técnicos, ocorrendo o
comprometimento do sistema e,por conseguinte, o vazamento do contetdo protegido pelos
direitos autorais, o servidor deve ser responsabilizadocivilmente.

Nao obstante, ha a necessidade de uma conscientizagdo da sociedade no sentido de
analisar de forma cautelosa os servidores que operam esse sistema, ndo alocando suas

informacdes sem essa prévia andlise, vez que um contetido disponibilizado na rede pode ser

"Lei 12.965/2014. Art. 19: Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor
de aplicagdes de internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido
gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites
técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposi¢des legais em contrario.
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replicado infinitamente. Asociedade tem observado grandes alteragdes em todo o panorama
politico-social-econdmico e a maior modificacdo ¢ o avango tecnoldgico, em que a principal
fonte de poder pode ser caracterizada pelo dominio e disponibilidade de informacao.

A informac¢do que antes era de dificil acesso, hoje em dia, é simples e rapida, uma vez
que, por intermédio da internet e do avanco da tecnologia, os meios de comunicagdo sdo mais
acessiveis e levam as informacdes para toda a sociedade. O desenvolvimento da internet, sua
utilizagdo como ferramenta para comunica¢@o e, principalmente, sua utilizacdo nos mais
diversos meios de comunicagdo e facilidade operacional, como o armazenamento em Nuvem,
gera nas sociedades contemporaneas a necessidade de rever suas normas juridicas, para
apresentar uma maior eficacia.

A informacdo na Nuvem facilita o acesso a dados, tornando a informacio
descentralizada, o que possibilita ao usuario da aplicagdo, com autoriza¢do, o acesso ao
conteudo armazenado e, com isso, a reproducdo e copia da informacdo autoral. Ainda que a
convicgdo de que os arquivos inseridos na rede tenham amplitude no ambito informativo,
poucos se lembram que a disponibilizagdo na rede ndo resulta em dizer que tal arquivo,
mesmo armazenado em Nuvem, deixou de possuir carater pessoal nem, tampouco, retira sua
natureza juridica de propriedade amparada pela legislagdo. Sendo certo, assim, que eventual
violacdo deve ser punida.

Existem grandes desafios no Direito moderno quanto a prote¢do aos direitos autorais
referentes a propriedade intelectual publicada na Internet, ja que a ocorréncia de violagdes a
este direito é muito abrangente, uma vez que a violagdo pode ocorrer de diversas formas.
Muito se discute sobre a necessidade de uma legislacdo especifica quanto ao sistema de
armazenamento em Nuvem, ndo podendo o Estado deixar conflituosos preceitos
constitucionais igualmente relevantes, como a liberdade de expressdo e informacdo e os
direitos de personalidade.

Assim, além das medidas socio-educativas, necessita-se de amparo estatal quanto ao
tema, para fim de se preservar o direito do autor, seja pela aplicacdo de regras ordindrias, ou
do sopesamento de valores constitucionais. Em outras palavras, dar melhor resguardo aos
direitos dos usuarios das redes, bem como observar os principios que impde justiga.

A conclusdo a que se chega é a de que os servidores devem se responsabilizar pelos
servicos prestados, ndo podendo se abster da responsabilidade, seja por mera alegacido de
clausulas que exonerem suas responsabilidades, seja por alegar restricdes aos servigos
prestados. Os usudrios precisam estar amparados quando incluirem seus arquivos em uma

determinada rede de armazenamento, independentemente da existéncia de previsdo legal
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especifica, pois o proprio Codigo de Defesa do Consumidor prevé normas que devem ser
observadas especialmente nesses casos, ja que se trata de uma relagdo de consumo, em que os
usuarios sdo os consumidores do servico e os servidores, os prestadores de servico.

Portanto, a les@o ao contetdo tutelado pelos direitos autorais por meio do sistema de
armazenamento em Nuvem, quando identificada a omissdo aos cuidados técnicos do sistema
por parte dos servidores da computagdo em Nuvem, deve resultar em responsabilidade destes,

vez que assumem o risco da atividade desenvolvida.
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